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Rien de plus simple que d’envoyer un message ; la communication et la
transmission d'informations semblent, auvjourd’hui, d'unc facilité
déconcertante. Cette évidence quotidienne, cependant, repose sur une
longue histoire motivée par 'urgence de transmettre, impératif souvent
vital dans un cadre militaire. La communication, nécessité sociologique,
est indéniablement l'un des principaux moteurs de la recherche
technologique. Pour le monde militaire, elle revét un aspect stratégique
qui place le message au centre de l'action. Depuis 150 ans, les
transmissions militaires cherchent donc a répondre a un besoin vicux
comme la guerre, mais incessamment soumis i 'impérauf d'innovation
technologique.

Pour célébrer cet anniversaire, le colloque international réuni 4 Paris en
septembre 2018 propose une réflexion selon trois axes ; les enjeux
opérationnels, qui soulignent la richesse de I'expérience de terrain, les
influences croisées, ou comment les pays occidentaux ont avancé de
concert dans le domaine des transmissions, pariant a 'occasion sur la

misc ¢n ceuvre d'unc forme d'intelligence collective, ¢t la nouvelle donne du XXI siecle, ou les enjeux de Pinflation
informative. Internet a en effet ouvert un nouvel espace a protéger, défendre et conquérir, et développé des moyens
d'action considérables, quoique d'une maitrise parfois difficile. Cette situation nouvelle et inédite implique-t-elle une
redéfinition de 'art de la guerre ? L’histoire riche d’expérience des transmissions militaires, retracée ici de fagon
vivante et passionnante, comporte sans doute des éléments de réponse i cette question cruciale pour "avenir.
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Ces différents systemes ont été utilisés pendant des siccles, avec plus
ou moins de succes, jusqua la Révolution francaise. En 1791, un
mventeur de génie, Claude Chappe, aidé de ses quatre fréres, met au
point un systeme fiable de transmission de signaux codés sur de
longues distances, qui sera appelé, dans un premier temps, #/graphe,
Cest-a-dire «écrre au loin», puis par la suite systeme de
télécommunications.

L’invention adoptée par la Convention
révolutionnaire, le service de télégraphie est
alors attaché au ministere de la Guerre, puis
a celui de DlIntérieur. Modernisé et
transformé au fil du temps, placé en
concurrence avec le télégraphe électrique a
partir du milieu du XIX® siecle, il demeure
sous la tutelle du ministere de I'Intérieur,
meme sur les champs de bataille !
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Photo 1 : Valise radio type A ME.IIT de 1944

La confidentalité de ces liaisons est assurée par le codage des messages
échangés. Différents procédés sont utilisés™’, basés sur deux principes
geénéraux™® de chiffrement.

MESSAGE RECU

Message communiquant le renseignement a I'état-major interallié de Foch et a celui du GAR
de Fayolle. Ce télégramme sera baptisé « télégramme de la victoire » par le 28 bureau du GQG.
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VURKD MWPKM
OUBYB CKFKS
AZPDK EOKZZ
NLTVYP KAIBO
NJSAJ 18SYA
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JSALJ NHNXIR
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FFICK YRGFA
RPUVY| HVWRJ'
SXSUA TLDKA
UXCJ8 JTHIVE
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Photo 2 : Feuillet d’un carmnet de clés de codage (Pad) Photo 3 : Détail des clés

Générer un vrai hasard n’est pas une chose aisée. L’une des solutions
pour y parvenir est d’utiiser un processus physique comme la
désintégration radioactive, ’écoulement de fluides ou le bruit produit
par un composant électronique (diode ou tube). Différentes hypotheses
sur la manicre dont ont été fabriquées ces centaines de milliers de clés
aléatoires peuvent etre envisagées. I’opération était peut-ctre effectuée
manuellement, par tirage au sort ou frappe aléatoire sur un clavier de
machine a écrire. Elle a pu également étre menée a I'aide de machines
concues spécifiquement a Bletchley Park®”. 1l semble en effet que les
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LA CYBERSECURITE,

UN CHALLENGE POUR LES TRANSMISSIONS

Olivier Bonnet de Paillerets

Cent cinquante ans de transmissions mulitaires nous donnent I'occasion
d’évoquer un autre anniversaire. Il y a cinquante ans, en 1969, la
DARPA” déployait aux Etats-Unis le réseau “ARPAner”, dédié i la
Défense. Vingt ans apres, ce dernier laissait place a internet et au World
Wide Web, ouverts au monde civil. Avec cette évolution s’amorcait la
numeérisation (digitalisation) massive de nos sociétés et la création du
plus vaste « objet » artificiel créé par ’lhomme a ce jour : le cyberespace.

Les armées retiennent habituellement cette définition de PANSSI??
pour caractériser ce dernier : « espace de communication constitué par
Pinterconnexion mondiale d’équipements de traitement automatisé de
données numeériaues ».
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